Regolamento Aziendale per l’utilizzo degli Strumenti Informatici



REGOLAMENTO AZIENDALE

PER L’UTILIZZO DEGLI STRUMENTI INFORMATICI

Data di emissione: 4 marzo 2009
Rev. 2.1

Autore: Sistema Informativo
Distribuzione: a tutti i dipendenti



Sommario

31.
Scopo


32.
Destinatari


33.
Definizioni


34.
Premessa


45.
Utilizzo del computer


56.
Utilizzo di PC portatili


67.
Gestione della password


68.
Utilizzo delle reti (aziendale e internet)


79.
Uso della posta elettronica


79.1.
Sostituzione periodica della password di accesso


99.2.
Cautele da adottarsi nell’utilizzo della posta elettronica


910.
Protezione


911.
Salvataggio


1012.
Smaltimento


1013.
Controlli


1114.
Inosservanza delle disposizioni


1115.
Aggiornamento




Scopo

Illustrare le modalità di utilizzo delle dotazioni informatiche aziendali   (PC,  rete,  posta elettronica,  internet) suggerendo gli utilizzi più idonei e indicando i limiti di utilizzo.

1. Destinatari

Tutti gli operatori delle Aziende Ospedaliere e Sanitaria della Provincia di Lodi.

2. Definizioni

SIA: Sistema Informativo Aziendale

PdL: Posto di lavoro: PC fisso o mobile completo di accessori (stampante, scanner, masterizzatore, ecc)

Intranet: Accesso ai sevizi informatici limitato alla sola rete aziendale.

Internet: Accesso a servizi informatici di pubblico dominio.

Local  Area Network  (LAN) : Rete dati locali ad un unico edificio (es presidio ospedaliero).

Wide Area Network  (WAN) : Rete dati geografica  di intercomunicazione delle varie LAN.

User id : Identificativo univoco di ogni utente.

3. Premessa

Gli strumenti informatici rappresentano da un lato un mezzo insostituibile di lavoro (se adoperati nel rispetto del principio della diligenza e correttezza) e dall’altro lato un rischio per la sicurezza del patrimonio aziendale (se utilizzati in modo non idoneo).

Si rende pertanto necessaria l’adozione da parte dell’Azienda ospedaliera della Provincia di Lodi del presente Regolamento aziendale finalizzato a disciplinare il regolare utilizzo dei predetti strumenti, con particolare riferimento alle seguenti problematiche:

1) utilizzo del computer (fisso e portatile)

2) gestione della password

3) utilizzo della rete (aziendale e internet)

4) utilizzo  della posta elettronica

5) uso della posta elettronica 

5) protezione 

6) salvataggio

7) smaltimento

8) controlli

9) inosservanza

10) aggiornamento.

Le disposizioni di seguito devono essere conosciute ed applicate dai soggetti autorizzati che accedono agli strumenti informatici aziendali e/o connessi al perseguimento di finalità aziendali. 

4. Utilizzo del computer

Il computer che l’utente ha ricevuto in dotazione è uno strumento di lavoro da utilizzarsi nel rispetto dei principi di correttezza e diligenza per perseguire finalità di tipo aziendale e/o previste dalla legge.

Ogni utilizzo non inerente all'attività lavorativa può contribuire ad innescare disservizi, costi di manutenzione e, soprattutto, minacce alla sicurezza

Il computer presenta caratteristiche hardware e software impostate dal SIA e che non possono essere modificate.

Non è consentita l'attivazione della password d'accensione (bios), senza preventiva autorizzazione da parte del SIA.

Il Personal Computer deve essere di norma spento ogni sera prima di lasciare gli uffici o in caso di assenze prolungate dall'ufficio.

Le informazioni archiviate sul PC devono essere esclusivamente quelle previste dalla legge o necessarie all'attività lavorativa.

Costituisce buona regola la pulizia periodica (almeno ogni sei mesi) degli archivi, con cancellazione dei file obsoleti o inutili. E’ da evitarsi inoltre la duplicazione dei dati.

La tutela della gestione locale di dati su stazioni di lavoro personali — personal computer che gestiscono localmente documenti e/o dati — è demandata all'utente finale che dovrà effettuare, con frequenza opportuna, i salvataggi su supporti magnetici e/o di rete e la conservazione degli stessi in luogo idoneo. 

Si sconsiglia il salvataggio di ogni tipo di documento di lavoro sui dischi locali del PC sia per ragioni di sicurezza e privacy, sia perché, in caso di rottura, i documenti stessi non saranno più recuperabili.

E' opportuno quindi che ogni utente prenda accordi con il SIA per la predisposizione su server di cartelle dedicate su cui archiviare i propri documenti. Le cartelle su server sono soggette a copie di backup giornaliere; i salvataggi dei documenti presenti sul PC sono invece di pertinenza del singolo utilizzatore.

Anche in considerazione dei meccanismi di sicurezza e salvataggio dei dati è opportuno che gli utenti utilizzino unicamente gli spazi messi a loro disposizione sui server in luogo di copie locali.

E’ comunque espressamente vietato l’uso di supporti rimovibili per la memorizzazione di dati sensibili. E’ altrettanto vietato dalle disposizioni vigenti l’invio di dati sensibili via mail a meno che vengano utilizzate adeguate tecniche di cifratura dei dati

Non è consentita l’installazione di programmi diversi da quelli autorizzati dal SIA il quale può altresì procedere alla rimozione di file o applicazioni che ritiene pericolosi per la sicurezza.

In pausa pranzo e nel caso di prolungata assenza dall’ufficio il PC deve essere spento o posto in modalità “blocca computer”, ovvero attivato lo screen saver con attivata l’opzione di password alla riattivazione. 

Alla fine della giornata lavorativa è necessario disconnettere il computer. 

Non è consentita la riproduzione o la duplicazione di programmi informatici ai sensi delle Legge n.128 del 21.05.2004 (interventi antipirateria).

Gli operatori del SIA possono intervenire per procedere alla rimozione di ogni file o applicazione installata senza autorizzazione o che riterranno essere pericolosi per la Sicurezza.

5. Utilizzo di PC portatili

Ai portatili si applicano le stesse regole di utilizzo previste per i computer fissi.

L'utente è responsabile del computer portatile assegnatogli dall'Azienda e deve custodirlo con diligenza sia durante gli spostamenti sia durante l'utilizzo.

II portatile deve essere presidiato direttamente oppure riposto in luogo sicuro.

L’utente non deve utilizzare abbonamenti internet privati per effettuare collegamenti alla rete.

Collegarsi periodicamente alla rete interna per consentire il caricamento dell'aggiornamento dell'antivirus

6. Gestione della password

Le password di accesso al PC e alla rete sono nominali e distribuite dal SIA. Al riguardo è individuato un modulo di " Richiesta Attivazione Nome-Utente e Password" disponibile nella sezione “Documenti” dell’area riservata del portale AO.

L’accesso ai programmi applicativi e il trattamento di dati personali con strumenti elettronici è consentito agli utenti dotati di credenziale di autenticazione (ad esempio password, smart card eccetera) segreta e esclusiva dell’utente stesso.

La password deve essere composta da almeno otto caratteri oppure, nel caso in cui lo strumento elettronico non lo permetta, da un numero di caratteri pari al massimo consentito.

L’utente deve creare una password priva di riferimenti banali (ad esempio è sconsigliato indicare il proprio nome, la propria data di nascita, il nome del coniuge eccetera)

L’utente deve modificare la password al primo utilizzo e, successivamente, almeno ogni sei mesi. Il sistema avviserà comunque l’utente dell’approssimarsi della data di scadenza della password;  a quel punto l’utente deve modificare la propria password per evitare che la stessa scada e diventi inutilizzabile.

Nel caso di trattamento di dati sensibili e di dati giudiziari la parola chiave è modificata almeno ogni tre mesi. 

L’utente autorizzato a trattare dati personali deve adottare le necessarie cautele per assicurare la segretezza e l’esclusività della password (ad esempio non scrivere la password su promemoria da appiccicarsi al computer né adottare procedure automatiche).

Nel caso in cui l’utente reputi che la password abbia perso la necessaria caratteristica di segretezza la stessa deve essere immediatamente sostituita previa comunicazione al SIA.

7. Utilizzo delle reti (aziendale e internet)

L’accesso alla rete è consentito nel rispetto dei principi di correttezza e diligenza per perseguire finalità di tipo aziendale e/o previste dalla legge.

L’utente non può accedere a internet per perseguire scopi privati e/o vietati dalla legge ma solo per ragioni di lavoro al fine di raggiungere obbiettivi di studio, ricerca e documentazione. 

E’ vietato connettere in rete postazioni di lavoro se non dietro esplicita autorizzazione del SIA.

E’ assolutamente vietata l’installazione non autorizzata di modem che sfruttino il sistema di comunicazione telefonico per l’accesso a banche dati esterne o interne all’azienda.

E’ vietato scaricare programmi da siti internet se non previa autorizzazione del SIA.

E' vietata la partecipazione a forum, chat line, bacheche elettroniche non autorizzate.

Al fine di evitare vie preferenziali per la diffusione di virus o falle alla sicurezza della rete, è vietata la condivisione di cartelle senza autorizzazione e verifica da parte del SIA.

L’Azienda adotta sistemi automatizzati per bloccare l’accesso a siti ritenuti non consoni allo svolgimento dell’attività lavorativa e/o comunque non affidabili. Qualora si presenti la necessità di accedere a siti che risultassero bloccati si prega di prendere contatto con il SIA segnalando l’indirizzo esatto del sito da sbloccare. Esiste al riguardo un apposito modulo di segnalazione reperibile nella sezione Documenti dell’Area Riservata.

8. Uso della posta elettronica

E’ suggerito l’uso della posta elettronica come normale strumento di comunicazione aziendale. Ogni dipendente che ancora ne fosse sprovvisto può richiedere, qualora ritenuto necessario ai fini istituzionali, la creazione di una propria casella di posta aziendale inoltrando la richiesta al SIA.

La casella di posta, assegnata dall'Azienda all'utente, è uno strumento di lavoro e come tale deve essere utilizzata ai fini istituzionali. Le persone assegnatarie delle caselle di posta elettronica sono responsabili del corretto utilizzo delle stesse.

La casella di posta deve essere mantenuta in ordine, cancellando documenti inutili, superati, ingombranti.

L’accesso alla propria casella di posta è consentito anche tramite internet, seguento l’apposito link contenuto nell’area riservata del sito aziendale.

8.1. Sostituzione periodica della password di accesso

L’accesso alla propria casella di posta elettronica è normalmente effettuato utilizzando il programma Outlook; in fase di configurazione della casella di posta è stata inserita una password di accesso predefinita.

L’utente ha la facoltà di modificare tale password, e anzi è raccomandata la sostituzione ogni 6 mesi almeno, per evitare accessi non autorizzati alla propria casella di posta.

La modifica della password prevede una doppia fase: a) modifica della password sul server di posta; b) reimpostazione della password sul client di posta (outlook).

Per la modifica della password attenersi alle seguenti indicazioni.

a) modifica della password lato server. Collegarsi alla propria casella di posta tramite internet (web-mail). Inserire il proprio username e passord correnti per l’accesso. Prima dell’accesso alla propria casella di posta compare per alcuni secondi un pulsante denominato “impostazioni personali”. Cliccando sul pulsante si apre una finestra in cui è possibile specificare una nuova password di accesso.

Si rammenta che la password così impostata è nota solo al singolo utente e in caso di smarrimento neanche l’amministratore di sistema può recuperarla.

b) Modifica password sul proprio PC. Una volta modificata la password sul server, il client di posta (outlook) non sarà ovviamente più in grado di connettersi. E’ pertanto necessario reimpostare la password anche sul proprio client. Per questo accedere al menù Strumenti / Account, selezionare la propria casella di posta e quindi accedere a Proprietà.

Dalla finestra che verrà aperta, selezionare la voce denominata Server; digitare quindi la nuova password al posto di quella precedente.
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8.2. Cautele da adottarsi nell’utilizzo della posta elettronica

Nel caso di mittenti sconosciuti o messaggi insoliti, per non correre il rischio di essere infettati da virus occorrerà cancellare i messaggi senza aprirli.

Nel caso di messaggi provenienti da mittenti conosciuti con  allegati però sospetti (ad esempio file exe, scr, pif, bat, cmd), questi ultimi non devono essere aperti.

Al fine di evitare che mail con contenuto sospetto si aprano automaticamente esponendo il PC a rischi di virus, è necessario disabilitare la funzione di anteprima automatica e il riquadro di anteprima. In caso contrario la mail si aprirà automaticamente vanificando così tutti gli accorgimenti e precauzioni sui messaggi sospetti elencati  in precedenza.

L’utente non deve rispondere o partecipare alle cosiddette “catene di sant'Antonio” qualunque sia il contenuto.

Nell’ipotesi di invio di allegati “pesanti” l’utente deve utilizzare un formato compresso (zip, jpg). Il limite massimo complessivo per gli allegati è comunque fissato a 10 Mb.

L’utente deve controllare i file in allegato di posta elettronica prima del loro utilizzo.

9. Protezione

L’utente deve tenere comportamenti tali da ridurre il rischio di attacco al sistema informatico aziendale.

Ogni utente è tenuto a controllare la presenza e il regolare funzionamento del programma antivirus aziendale e consentire i periodici aggiornamenti dello stesso.

Nel caso che il programma antivirus rilevi la presenza di un virus l’utente dovrà sospendere ogni elaborazione in corso senza spegnere il computer e segnalare l'accaduto al SIA.

Ogni dispositivo magnetico di provenienza esterna all'azienda dovrà essere verificato mediante il programma antivirus prima del suo utilizzo.

Nel caso particolare di dati relativi all'identità genetica, questi sono trattati esclusivamente all'interno di locali protetti accessibili ai soli incaricati dei trattamenti ed ai soggetti specificatamente autorizzati ad accedervi. Il trasporto dei dati all'esterno dei locali riservati al loro trattamento deve avvenire in contenitori muniti di serratura o dispositivi equipollenti.

10. Salvataggio 

L’utente è responsabile del salvataggio dei dati custoditi sul proprio PC.

Per le operazioni di salvataggio l’utente può richiedere un proprio spazio disco su server centralizzati, facendone richiesta al SIA.

I dati archiviati sui server centralizzati sono salvati dal SIA con cadenza giornaliera e conservati per un periodo di due mesi. 

Si sconsiglia il salvataggio dei propri dati su supporto rimovibile (floppy, chiavi USB, …) in quanto ritenuti poco affidabili e/o soggetti a smarrimento. 

Si evidenzia inoltre che di norma non è consentita la memorizzazione di dati sensibili su supporti rimovibili (e in quanto tali asportabili dal proprio luogo di lavoro). In caso di necessità e previa autorizzazione del responsabile del trattamento dei dati, è possibile effettuare una copia adottando però opportune tecniche di cifratura dei dati, tali da renderli non intelleggibili nel caso di smarrimento o furto.

11. Smaltimento

Tutti i supporti contenenti dati riservati devono essere smaltiti in modo da evitare la divulgazione di informazioni riservate. 

I supporti rimovibili contenenti dati sensibili o dati giudiziari se non utilizzati sono distrutti o resi inutilizzabili. 

Possono essere riutilizzati da altri soggetti se le informazioni precedentemente in essi contenute non sono intelligibili né tecnicamente in alcun modo ricostruibili.

12. Controlli

L’Azienda si riserva la facoltà di verificare a livello informatico, per finalità di sicurezza e tutela del proprio patrimonio, l'esistenza di un comportamento illecito del dipendente nell’uso degli strumenti elettronici, accesso a internet e uso della posta elettronica.

Le verifiche si svolgeranno nel rispetto della libertà, della segretezza delle comunicazioni e delle garanzie previste dallo Statuto dei lavoratori e dal Codice Privacy.

In particolare sarà possibile verificare gli accessi a internet e i tempi di connessione senza indagare sui siti oggetto di accesso, in ottemperanza a quanto previsto dal Garante Privacy. 

A seguito delle verifiche informatiche potranno essere raccolti dati personali che saranno trattati in modo lecito e secondo correttezza, nel rispetto dei principi di pertinenza e non eccedenza della finalità di tutela della sicurezza e del patrimonio.

Eventuali informazioni di natura sensibile potranno essere trattate dall’Azienda se necessario per far valere o difendere un diritto in sede giudiziaria.

13. Inosservanza delle disposizioni

Il mancato rispetto o la violazione delle regole contenute nel presente regolamento è perseguibile con provvedimenti disciplinari nonché con le azioni civili e penali consentite.

L’utente è considerato direttamente responsabile per un eventuale accesso illecito.

L’utente è considerato direttamente responsabile per il danneggiamento della rete aziendale a causa dei virus informatici introdottisi in seguito ad un uso non accorto degli strumenti informatici messi a disposizione.

E’ fatto salvo il diritto dell’Azienda di chiedere l’ulteriore risarcimento del danno.

14. Aggiornamento 

Il presente Regolamento è soggetto a revisione con frequenza periodica e si inquadra nel più ampio obbligo di sicurezza che l’Azienda adempie al fine di proteggere i dati personali in modo da ridurre al minimo, mediante l'adozione di idonee e preventive misure di sicurezza, i rischi di distruzione o perdita, anche accidentale, dei dati stessi, di accesso non autorizzato o di trattamento non consentito o non conforme alle finalità della raccolta.
Al fine di scoprire e comunicare le possibili violazioni al sistema informatico è necessaria la collaborazione dell’utente nel segnalare ogni anomalia (ad esempio smarrimento o furto di informazioni, virus, violazioni di sicurezza).

A tal fine è possibile dare comunicazione al SIA affinché adotti le necessarie contromisure e per proporre altresì le integrazioni al presente Regolamento ritenute opportune.
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